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SANTO DOMINGO, D. N,
"ANO DEL FOMENTO DE LAS EXPORTACIONES"
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12 marzo de 2018 el
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/] ; Yo
Al : LIC. MARCOS TAVARES (/B
Director Administrativo i
Su Despacho- %/% “,:/4 ;
Asunto : Informe “ACCESO Y CONTROL DE PERSONAL" . Voo
\
Anexo : Lo citado en el asunto 4

Luego de un cordial saludo, le enviamos el informe enfocado en controles de acceso
para la entidad. En espera de que el mismo sea tomado en cuenta y sirva de base para
las medidas de seguridad necesarias en la institucion.

Av. Independencia esq. Jiménez Moya, Centro de los Héroes, Santo Domingo, D. N, - Tel.: 809-533-5222
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Introduccion

El Departamento de Tecnologia de la Informacién, hace posible la definicion de
un plan estratégico, enfocado en “Acceso Y control del personal” en |a sede
central de la Loteria Nacional.

Este informe trata de determinar las medidas de seguridad que se deben aplicar,
para llevar a cabo un correcto seguimiento y control del acceso fisico en relacion
a la seguridad fisica y del entorno, como son los controles fisicos de entrada v
las areas de acceso restringido.

La planificacion estratégica en el aspecto “Acceso y control del personal” es
un proceso documentado que encierra los siguientes puntos:

* Antecedentes, scual es el problema y como nos afecta?
* Objetivos, ¢ qué queremos lograr al implementarlo?
* Bienes o servicios para implementar.

 Definir el resultado que buscamos alcanzar a implementarlo.
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Antecedentes

La seguridad fisica de la entidad es €scasa y no centralizada, es de notar la
presencia de personas no autorizadas y sin poseer alguna identificaciéon en
areas restringidas, provocando la falta de privacidad en las operaciones
departamentales, lo cual aumenta Ia vulnerabilidad y riesgos laborales.

La entidad no percibe informacion relativa de las entradas y salidas a Ia
edificacion en puertas principales o zonas concretas, lo cual hace posible la
ausencia del empleado a sus correspondientes areas de trabajo. Esto hace
imposible identificar la ubicacién del empleado dentro de las instalaciones y
tomar acciones en caso de emergencia.

Actualmente no se tiene un control de restriccion de acceso por horarios y dias
diferentes a los establecidos en las normativas del empleado, en funcién de los
diferentes tipos o perfiles de usuarios, o bien paor el nivel de seguridad Y puertas
asociadas a areas especificas.

No obstante, las ubicaciones de Tecnologia de la Informacién y las
Comunicaciones (TIC) no estan exentas de lo antes expuesto. Equipos que
hacen posible la ejecucién de todos los procesos ejercidos por la entidad son
cada dia mas vulnerables a ser manipulados, maltratados o robados sin la
oportunidad de poder identificar quien efectua la accién.
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Bienes o servicios para implementar

Tarjetas de banda magnéticas
Tarjetas asociadas a la identificacion del usuario, para el control de acceso v

presencia, incorporadas a un sistema de control de acceso, brindando el nivel
de seguridad que se desea obtener.

Lectoras del control de presencia y accesos

Dispositivo que permite realizar un control de acceso o de presencia simple.
pero eficaz. Incorporando la lectura de tarjeta de a proximidad, capacidad de
almacenamiento relevante de acuerdo a la magnitud de la entidad,
comunicacion TCP/IP, a prueba de agua, entre otras caracteristicas.

Controladoras para las lectoras del control de acceso

Ejecutaran el control de acceso Online/OffLine mediante la lectura de tarjetas
de proximidad, permitiendo la conexion de mdiltiples lectores de tarjetas de
proximidad. Cuando el sistema identifica al usuario, la controladora, transmite
en tiempo real la lectura a su software de control de accesos y este responde
permitiendo o no el acceso en funcién de Ia configuracion del perfil de acceso
que tenga ese usuario.
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Software

Permite complementar el control de presencia con la restriccion de accesos en
determinadas zonas a determinados usuarios y configurar diferentes perfiles de
acceso por dias y horas.




Conclusiéon

A través de la implementacion de un sistema Ccapaz de mitigar esta
problematica, la entidad podria prevenir e impedir accesos no autorizados,
dafios e interferencias a los activos que pertenecen o son custodiadas por Ia
Loteria Nacional.

Proteger los equipos de procesamiento de informacion critica de Ia Loteria
Nacional en areas seguras y resguardadas por un perimetro de seguridad
definido, con medidas de seguridad y controles de accesos apropiados.

La entidad debe hacer de caracter obligatorio las politicas y normativas de
seguridad para todos los empleados y terceros, vinculados con la Loteria

Nacional independientemente del nivel de las tareas que desemperie.
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Direccion Financiera Loteria Nacional

REQUERIMIENTO Departamento de Compras y Contrataciones

FECHA ; AfﬂL?R(f:OI'E&S, I6DEMAYODE 2018
Yo, RAMONA MONTANO en calidad de Directora Financiera de LOTERIA NACIONAL

Que esta Diteccién Financiera cuent con la debida apropiacion de fondos dentro del presupuesto
del presente afio (2018), y hace la reserva de la cuota de compromiso para el periodo ABRIL-
JUNIO para la adquisicidn que se especifica a continuacion:

L SISTEMA DE ACCESO Y CONTROL DE PERSONAL, PARA MEDIDAS DE
SEGURIDAD EN EL EDIFICIO DE LA CEDE PRINCIPAL DE LA
INSTITUCION.

La apropiacién de fondos dentro del presupuesto abarca hasta el afo 2018

PRESUPUESTO: Tres Millones de Pesos con 00/100 (RID$3,000,000.00)

En ese sentido v en base al presupuesto aprobade el Procedimiento de Seleccidn a utilizar para esta
compra o contratacion es Comparacién de Precios.

Y pata que conste, firmo presente certificacion,

RESUD )
)f{,- o M i
-LUZ MESSINA LICDA. RAMONA MONTANO
Encargada dé Presupuesto Directora Financiera
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